Автоматизированные банковские системы (АБС)

1. Состояние рынка автоматизированных банковских систем.

2. Требования к современным АБС

3. Структура программного обеспечения АБС

4. Новые технологии взаимодействия банков с клиентами.

5. Автоматизация межбанковских расчетов

6. Перспективы развития АБС 
7. Используемые в АВБ технологии

8. Полная стоимость АБС. 

Автоматизированная банковская система (АБС) - это форма организационного управления банком на базе широкого применения новых  информационных технологий.  

Работа банков в огромной степени зависит от состояния экономики страны в целом. Относительная стабилизация отечественной экономики в 2003 году обеспечила рост большинства российских банков,   обострению конкуренции между ними. Характерными особенностями современного рынка банковских услуг являются большая все универсализация банков борьба за клиентов. Продолжается продвижение крупнейших банков в регионы. В целях повышения эффективности работы  банки вынуждены инвестировать значительные средства в IT-технологии.

 Банковская система готовятся к переходу на международные стандарты работы, ожидание этого события стимулирует компании разработчики IT-технологии, на создание нового программного обеспечения  (ПО) и модернизацию эксплуатируемых в банках АБС. Таким образом, на данный момент сложилась уникальная ситуация: у многих банков появились финансовые возможности для приобретения  современной автоматизированной системы, с одной стороны, с другой существует необходимость совершенствоваться.

В 2003 году ускорились темпы замены ПО, установленного в конце 90-х годов.  По данным компании «Диасофт» (лидера среди российских производителей ПО для банков), в среднем каждый банк раз в пять лет либо меняет АБС (примерно треть финансовых учреждений), либо переходит на новую версию. Ежегодно подобные акции осуществляет порядка 20-30% банковских структур. Так, в 2002 году около 170 банков перешли на более современные АБС, а на вопрос о намерении заменить систему в 2003 г. положительно ответили свыше 300 банков.  Данный процесс стимулируют, во-первых, объективные причины (совершенствование технологий или появление новых видов бизнеса), а во-вторых, выявление просчетов разработчиков в выборе стратегии. 

В целом за последние три года рынок продаж финансового ПО вырос в два раза - в основном за счет 200-300 крупных, активно развивающихся банковских учреждений, которые постоянно усложняют свои задачи в области автоматизации. Бюджеты, выделяемые ими на ИТ, по оценкам «Диасофт», превышают уровень 1998 г. в некоторых случаях до 10 раз. 

Сегодня на рынке представлены программные продукты как отечественных, так и зарубежные разработчиков,  предлагаемые системы отличаются в несколько раз по своей стоимости и функциональности. Укрупнение банковского бизнеса в России способствовало приходу на этот рынок западных поставщиков с масштабными и дорогостоящими решениями (mySAP Banking, T24 от Temenos, OFSA от Oracle и др.). Улучшается качество автоматизированных систем, предлагаемых на рынке российскими производителями. 

Российские системы (в отличие от западных) реализуют большую часть необходимой банкам базовой функциональности, а некоторые системы последнего поколения могут конкурировать с западными в части гибкости, настраиваемости и архитектурных решений. Западные системы более продуманы, видно, что на их подготовку было потрачено довольно много ресурсов. Однако присутствующие на рынке западные системы никак не адаптированы к российским условиям, западные компании заранее не тратят ни одного цента на подготовку системы к выводу ее на российский рынок (наш рынок для них пока еще очень мал) - все сводится только к маркетинговым акциям. Опыт говорит о том, что, как правило, адаптация западных систем при внедрении становится непреодолимым препятствием - без значительных изменений ядра системы, его базового функционала не обойтись, что в итоге может привести даже к пересмотру концепции системы и появлению не очень качественных российских версий. К тому же отдаленность западных поставщиков и, я бы сказал, имеющееся некоторое пренебрежение к российскому рынку (во многом справедливое из-за его объемов) вносят дополнительные трудности. 

На рынке АБС  присутствует около 20-ти фирм-разработчиков АБС, создающих разнообразные программные продукты. При выборе разработчика нужно ориентироваться на опыт работы компании  в сфере автоматизации банковской деятельности. Показателем востребованности программных продуктов компании разработчика может служить количество банков купивших продукт той или иной IT-компании.  В табл. 1. проведены данные о количестве банков, использующих разработками основных IT-компаний. Опрос проведен компанией “Ламинфо (опрошено банков – 1154, не ответило – 24). 

                                                                                                             Таблица 1.

Рейтинг влиятельности разработчиков автоматизированных банковских систем

	Автоматизированная  банковская система
	Количество

	Диасофт
	273

	R-Style Software Lab
	261

	Собственная разработка
	201

	ПрограмБанк
	80

	Инверсия
	49

	Кворум
	42

	ФОРС
	28

	ЦФТ
	24

	CSBI EE
	18

	БИС
	12

	МИМ-Технология
	11


Эксперты обнаружили значительный качественный разрыв между компанией "Диасофт  и остальными компаниями, поэтому компанию "Диасофт можно считать единоличным лидером рынка информационных банковских технологий. 

Феноменом российского рынка является наличие большого количества систем собственной разработки.  Большинство банков начинает делать выбор в пользу готовых тиражируемых решений, адаптируемых под специфику каждого конкретного банка. Постепенно уменьшается число банков, использующих собственные продукты. По мере ужесточения требований к характеристикам систем и расширения их возможностей, возрастают стоимость и сложность разработки и сопровождения, что в итоге приводит к экономической нецелесообразности создания и эксплуатации ИТ-решений силами банковских специалистов.

Использование метода   решение экономических задач с последующей привязкой ППП к конкретным условиям внедрения и функционирования. Подход к интеграции продуктов от различных производителей, автоматизирующих отдельные направления банковской деятельности, считается сейчас более перспективным, чем использование решения одного поставщика. Разработчики банковского ПО начинают учитывать этот фактор в своих новых продуктах, что обуславливает переход от жесткой конкуренции к сотрудничеству IT-компаний. Рыночная доля услуг по интеграции различных информационных решений, соответственно, увеличивается.
На рынке банковской автоматизации постепенно увеличивается роль и доля участия консалтинговых компаний. Теперь не только крупные, но и средние банки при выборе информационного решения привлекают консалтинговые компании, в частности, прибегая к их услугам для упорядочения внутренней учетной политики - что в целом свидетельствует о большей «цивилизованности» рынка.

У IT-компаний появились заказы на создание индивидуальных АБС.

2. Требования к современным АБС

К современным АБС предъявляются очень строгие требования, не только со стороны банков – пользователей, но и со стороны государственных и контролирующих органов. Производители АБС должны динамически подстраивать свою продукцию под изменяющиеся нормативы и отчетные требования, предъявляемые к ведению банковского бизнеса.

Прежде всего, АБС является инструментом управления банком. Основные требования,  предъявляемые к современным  АБС можно разделить на четыре части:

  () -- основные требования; 

  требования к АБС как программному средству -- системотехнические требования; 

  специальные требования, отражающие специфику банковской деятельности, банковских операций и технологий их выполнения; 

  показатели качества, характеризующие процесс разработки АБС.
Мы рассмотрим только требования к АБС как к продукту.

Функциональная полнота  -- одна из главнейших и характеристик АБС. Сложные АБС могут содержать десятки тысяч различных автоматизируемых функций и банковских операций. Требование функциональной полноты характеризует программное изделие с точки зрения включения в него всех программных компонентов, необходимых для выполнения заданных функций, и возможность системы соответствовать информационным потребностям банка наиболее полно, охватывая все виды банковской деятельности.
При формировании перечня функций, которые должна автоматизировать приобретаемая (разрабатываемая) АБС, следует исходить не только из потребностей сегодняшнего дня, но и учитывать будущие запросы в рамках стратегии развития банка, чтобы не оказаться в ситуации, когда придется приспосабливать стратегию к имеющейся АБС
     Комплексный подход. Только комплексная информационная банковская система, интегрирующая различные сферы деятельности банка, способна полностью автоматизировать и объединить в единое целое бизнес-процессы финансового учреждения. Работа с клиентами, участие в биржевых торгах и т.д. должны быть увязаны с внутрихозяйственной деятельностью банка, с бухгалтерией. 

Масштабируемость системы - это способность системы адаптироваться к расширению предъявляемых требований и возрастанию объемов решаемых задач: числа обслуживаемых автоматизированных рабочих мест, количества обрабатываемых документов, а также быстроты реакции, общей производительности и пр., при добавлении к ней вычислительных ресурсов.

Настраиваемость системы -  это ее мобильность, динамичность, подвижность. Настраиваемость предполагает, что те или иные значимые параметры не жестко заданы, а могут быть адаптированы к потребностям и условиям конкретного банка. 

.Централизованное управление системой. Настройка технологии ее функционирования сообразно технологии работы банка выполнялась не с АРМ конечных пользователей, а из какого-то одного специального модуля. Все основные настройки сделает квалифицированный технолог банка, и сотрудники банка могут сразу приступить к работе с программой.  АБС, имеющую такую архитектуру, можно максимально быстро и качественно подготовить к эксплуатации.  Кроме того, мы получаем возможность оперативно изменять условия выполнения любой операции, а это весьма позитивный момент при создании новых банковских продуктов. 

Единая база данных, обеспечивающая многопользовательскую работу.  Рекомендуется использование распределенных баз данных на основе промышленных СУБД (MS SQL Server, Oracle, Informix, DB2). В этих СУБД встроены и являются неотъемлемой частью:

· транзакционный механизм;

·  средства разграничения доступа;

·  средства поддержания ссылочной целостности и непротиворечивости  данных.

 Использование распределенных баз данных позволяет обеспечить необходимый уровень безопасности данных, программистам банка дает возможность сосредоточиться на оптимизации содержательной части приложений.  
 Работа в режиме реального времени. В  режиме реального времени реакция системы на управляющее воздействие должна соответствовать скорости протекания процесса, которым система управляет.

Безопасность и надежность работы.  Сбой программного обеспечения (ПО) или злоумышленное вторжение в территориально-распределенную банковскую информационную систему могут иметь очень печальные последствия, характеризуемые количественно (величиной ущерба) или качественно (падением имиджа, срывом переговоров и т. п.).

 Единого подхода к автоматизации банков не может быть. Для мелких банков, средние, крупные банки стоят разные задачи, также рознятся их подход к автоматизации. Для мелких банков (до 100 человек) работающих на грани выживаемости, главная задача автоматизации будет сводиться к тому, чтобы обеспечить бесперебойное функционирование и надежное сопровождение комплексной АБС (мультивалютный операционный день, кредиты, депозиты, отчетность). Целью становится  стремление удержаться на уровне современных компьютерных технологий. 

Для средних банков (100-1000 человек) главная задача автоматизации заключается в том, чтобы навести порядок в «разросшемся» хозяйстве — и здесь они делают ставку на внедрение интегрированной АБС, покрывающей все сферы деятельности банка и обеспечивающей единую сквозную технологию работы. 

Для крупных банков (свыше 1000 человек) главная задача автоматизации состоит в создании единой корпоративной среды, объединяющей данные многочисленных филиалов, отделений и дочерних структур. 

3. Структура программного обеспечения АБС

.Автоматизированную банковскую систему в соответствии с  функциональным назначением принято разделять на три подсистемы:

Front-office (верхний уровень) - подсистема, обеспечивающая взаимодействие банка с внешним миром. В подсистеме осуществляется ввод первичной информации, взаимодействие банка с клиентами, другими банками, биржами, ЦБ.

Back-office (средний уровень) - подсистему, обеспечивающую общебанковскую и общехозяйственную деятельность. К подсистеме относится работа с кредитами, 

Accounting (нижний уровень) - подсистему, обеспечивающую своевременное и корректное отражение деятельности банка в рамках существующих процедур бухгалтерского учёта. 
В самостоятельную группу – Analysis – выделены операции реализующие анализ текущего состояния банка, планирование и внутренний аудит банка.

4. Новые технологии взаимодействия банков с клиентами.

Концепция  обеспечение доступа к информации в произвольный момент время и из любого места (в противоположность существующей концепции  каналов распространения)  означает предоставление потребителю выбора любого из многих возможных способов обращения к услугам компании. Концепция  уже широко используется фирмами, работающими в таких отраслях как финансовые услуги и розничная торговля.  Точка доступа в данном случае означает предоставление потребителю выбора любого из многих возможных способов обращения к услугам компании. Для реализации данной концепции необходим доступ клиентов, как к специалистам, так и к базам данных банка по каналам связи (электронная почта, сайт компании), через абонентскую службу, обычную почту, телефон, факс.

В подсистему Front-office может входит автоматизированная система (АС) "Клиент-Банк" предназначенная для организации электронного документооборота между банком и клиентами (организациями, имеющими счет в банке). Система состоит из двух частей - клиентской и банковской. 

Модуль клиента АС "Клиент-Банк" предназначен для подготовки и отправки посредством модемной связи рублевых и валютных документов (платежных поручений, поручений на покупку и продажу валюты, заявлений на перевод средств и иных документов), а также для приема из банка отчетов о состоянии расчетного счета клиента (выписок). Клиент получает автоматически обновляемые справочники валют, БИК банков, курсы валют и коды стран. 

Интернет-банкинга - управление банковскими счетами через Интернет является наиболее динамичным и представительным направлением финансовых интернет-решений. Для передачи распоряжений клиенты используют  телефон и интернет. Общение с банком происходит через сайт банка в интерактивном режиме. Для удостоверения личности на расстоянии – цифровая подпись, недавно,  получившая в нашей стране законодательное оформление.

 Подобные системы обеспечивают проведение расчетов и контроль над ними со стороны всех участников финансовых отношений. В Соединенных Штатах подобными системами уже пользуются порядка 50 миллионов человек.
Заинтересованность  в использовании  интернет-технологий продолжает быстро расти и в России, как среди банков, так и среди населения (в 2003 году удвоилось и число пользователей, и объемы операций в системах интернет-банкинга). 

Классический вариант системы интернет-банкинга включает в себя полный набор банковских услуг, предоставляемых клиентам – физическим лицам в офисах банка, естественно, за исключением операций с наличными деньгами.    

Использование систем интернет-банкинга дает ряд преимуществ: 

· экономится время за счет исключения необходимости посещать банк лично;
·  клиент имеет возможность 24 часа в сутки контролировать собственные счета и, в соответствии с изменившейся ситуацией на финансовых рынках, мгновенно отреагировать на эти изменения (например, закрыв вклады в банке, купив или продав валюту, и т.п.);
· системы интернет-банкинга незаменимы и для отслеживания операций с пластиковыми картами - любое списание средств с карточного счета оперативно отражается в выписках по счетам, подготавливаемых системами, что так же способствует повышению контроля со стороны клиента за своими операциями.

WАР-банкинг - удаленное управление счетами посредством мобильного телефона, оснащенного специальным программным обеспечение на базе протокола беспроводной передачи данных. Однако пока банки не выделяют WАР-банкинг в отдельный вид услуг. Клиенту, желающему проводить банковские операции только по мобильному телефону, все же придется подключиться к системе интернет-банкинга. Сейчас компании мобильной связи, предлагая клиентам,  телефоны стандарта GSM с возможностью выхода в Интернет, не всегда могут поддерживать необходимую степень защиты передаваемых или получаемых сведений на том уровне, как это организовано в Интернете. Следовательно, банки не могут взять на себя ответственность за конфиденциальность платежей клиентов и пока предлагают им при помощи мобильного телефона лишь просматривать остаток на счете и список последних операций. Однако разрабатывается программное обеспечение, способное повысить безопасность услуг WАР-банкинга. Пока же для того, чтобы обеспечить безопасность платежей, некоторые банки оговаривают с клиентом список операций и присваивают каждой из них соответствующий код. Так, к примеру, поступает Гута-банк. При проведении какой-либо из операций пользователю WАР-банкинга достаточно ввести код, который при подтверждении банком активизирует необходимую трансакцию. За операции по счету банк комиссию не берет.

Еще одна услуга, предоставляемая банками владельцам сотовых телефонов - SМS-банкинг. При помощи служб коротких сообщений (SMS), которые есть у любого оператора сотовой связи, клиенту будет доступна вся информация о состоянии расчетных счетов (остатков по счету), а также получение выписок по счету за требуемый период. По мнению специалистов, эта услуга имеет гораздо больше перспектив, чем WАР-банкинг. Во-первых, из-за дешевизны, а во-вторых, за счет большей скорости передачи данных - в десятки раз быстрее, в-третьих значительно повышает безопасность операций. SMS-сервис пользуется большой популярностью у клиентов.

Считается, что современные технологии программно-аппаратной защиты находятся уровне, обеспечивающим 100% гарантию конфиденциальности операций и сохранности средств. Но самое главное, в сохранности средств заинтересованы,  прежде всего банки – поставщики услуг интернет-банкинга, отвечающие не только за сохранность финансов своих клиентов, но и за свои средства и репутацию.

Все существующие системы можно разделить на три категории: 

Системы, возможности которых ограничены предоставлением клиенту информации о состоянии его счетов. Такова, например, система «Интернет-Банк Экспресс» версии 1.1, используемая Импэксбанком. 

Системы, позволяющие осуществлять удаленное управление счетами – внутри- и межбанковские переводы, оплату коммунальных услуг, покупку/продажу безналичной валюты и так далее. Таких, пожалуй, большинство – к ним относится, например, система iBank, используемая Инвестсбербанком, банком «Югра» и многими другими, и система «Клиент-Телебанк 2000», применяемая в Гута Банке. 

Наконец, к третьей категории относятся еще более продвинутые системы, позволяющие клиенту получить в онлайне практически весь комплекс банковских услуг, включая кредитование, операции с ценными бумагами и управление личными финансами. В качестве примера такой системы можно назвать «Интернет Сервис Банк», разработку специалистов Автобанка. 

Так как системы первого типа уже отживают свой век, а системы третьего пока не слишком распространены, мы смело можем ограничиться рассказам о системах второй категории. Тот, кто их использует, может не покидать свое рабочее место, для того чтобы: 

Продавать или покупать безналичную валюту. Причем, что немаловажно, делать это он может всегда, не считаясь со временем суток и днями недели. Кстати, за безналичные валютные операции банк не берет комиссии – пустячок (1%), а приятно. 

Оплачивать коммунальные услуги вкупе со счетами провайдеров, операторов сотовой связи и прочих поставщиков услуг. 

Оплачивать покупки в интернет- и обычных магазинах. Этот способ, кстати, позволяет вполне законно сэкономить на пятипроцентном налоге с продаж – он не взимается при оплате покупки банковским переводом. 

Свободно распоряжаться своими счетами – открывать их, пополнять или закрывать, класть деньги на депозиты, совершать внутри- и межбанковские переводы – иначе говоря, практически любые платежи по произвольным банковским реквизитам. 

Получать выписки по счетам и информацию о состоянии счета. 

"ФЛЭШ!" - новый срочный вклад АКБ "АВТОБАНК-НИКОЙЛ", который открывается только через систему интернет-банкинга

Начинается создание автоматизированных банковских офисов, обслуживащих клиентов без участия операциониста.  Устанавливаются банкоманы для приема наличных денег и их зачисления на счет. В банкоматы Ситибанка. В российском дочернем Ситибанка установлены банкоматы, с помощью которых можно внести деньги на счет, положив купюры в конвертах, и они в тот же день (если деньги положены до 11 утра) или на следующий поступят на счет клиента. Кроме того, в этих офисах есть терминалы, позволяющие клиенту управлять своим счетом в Ситибанке через телефон и Интернет. А БИН-банк пошел еще дальше – его автоматы позволяют депонировать наличные в режиме on-line. Положить на свой карточный счет наличные рубли, доллары или евро в купюрах любого номинала, сложенные в стопку в произвольном порядке. Купюры предварительно проверяются на подлинность, сортируются и пересчитываются. Подозрительные банкноты сразу возвращаются клиенту, после чего карточный счет пополняется на подсчитанную аппаратом сумму. Правда, пока пополнить можно только карточный счет, но БИН-банк обещает в ближайшее время распространить эту возможность и на все остальные счета, а к концу 2003 г. довести число автоматизированных офисов до 10.

Представители других розничных банков также собираются в ближайшее время внедрить такую услугу. Вопрос стоит в том, будет ли это рентабельно, и найдется ли достаточное  количество клиентов. Для банков теоретически это достаточно выгодно, издержки на содержание офиса снижаются, и увеличивается время работы.

Приему наличных это всего лишь один из шагов на пути к повышению уровня обслуживания клиентов, его автоматизации и интеллектуализации. Банки могут  создавть многоканальную систему дистанционного обслуживания клиентов он.

Интернет-трейдинг возможность удаленного доступа к торгам через Интернет, посредством специально созданного для этих целей программного обеспечения. 

 В России, Интернет-трейдинг начал в конце 90-х годов.  Пионером в этой области является Гута-банк со своей собственной разработкой Remote-Trade. В 1998 году непосредственно биржи стали разрабатывать программы, которые позволяли бы подключать системы Интернет-трейдинга с жестко фиксированными стандартами на информацию передающуюся по телефонным сетям (ТС). Появилось несколько программ по сути своей отличающихся только интерфейсом и именем разработчика
Интернет-трейдинг предоставляет пользователю большие возможности по работе с различными финансовыми инструментами (валютой, акциями, облигациями и т.д.): 
возможность видеть на своем мониторе текущие котировки по избранным инструментам;

позволяет в режиме реального времени формировать заявки и видеть их исполнение непосредственно в торговой системе;

проводить технический анализ различных биржевых инструментов; Данные, экспортируемые с биржи, можно сохранять в архивах, строить графики, анализировать в MetaStock и других программах технического анализа:
Интернет-трейдинга состоит из трех частей: торговой системы, пользователей Интернет-трейдинга и программного обеспечения. 

Торговая система – это биржи (некоммерческие организации), созданные, для того чтобы торги ценными бумагами осуществлялись с минимальным риском. Например, биржа осуществляет контроль поставки ценных бумаг и своевременной оплаты сделки. Организации, которые, в силу специфики своей деятельности, торгуют ценными бумагами, согласны платить некоторую сумму за то, что биржа берет на себя некоторую часть рисков. Такие организации должны иметь статус профессионального участника. Во всех отечественных торговых системах доступ к торгам предоставляется исключительно профессиональным участникам рынка ценных бумаг, то есть лицензированным дилерам и брокерам. Лицензию выдает Федеральная Комиссия по рынку ценных бумаг (ФКЦБ). Вывод – отношения напрямую между торговой системой и непрофессиональным участником, без посредника – брокера, в Российских условиях не работают.

Если необходимо получить доступ к торгам, то нужно иметь собственного брокера. Обязанности брокера перед клиентом достаточно хорошо определены, как историческими традициями, так и нормативными актами. Во-первых — это прием от клиента поручений на исполнение сделки, во-вторых — передача ему отчетов о совершенных по этим поручениям сделок. Все остальные брокерские обязанности или услуги: консультационные, информационные, подача заявки по телефону – сопутствующие. Классический вариант: клиент приходит к брокеру в офис и лично отдает приказ на покупку или продажу ценных бумаг без какой-либо консультации. Долго и неудобно. С появлением телефона появилась возможность подавать заявки с "голоса". Профессиональные консультации специалистов стали общепризнанной альтернативой газетным статьям и слухам. Краткая и своевременная информационная справка о текущем состоянии рынка заменила неповоротливые ежевечерние биржевые сводки. Каждая из вновь появлявшихся услуг становилась необходимой, а порой незаменимой.
  обмену валюты, 

  выдаче наличных по пластиковой карте любых эмитентов, 

  пополнению счета карты, открытой в БИН-банке, наличными, 

  получению информации об остатке на пластиковой карте, 

  оплате услуг мобильной связи. 

До конца 2003 г перечень услуг будет расширен. Будут реализованы возможности проведения операций по: 

  внесению и выдаче наличных со счетов клиента, открытых в БИН-банке, 

  осуществлению переводов с одного счета на другой, 

  осуществлению наличных и безналичных платежей, 

  безналичному пополнению счета карты, 

  получению информации об остатке на любом счете, открытом в БИН -   банке.

  получению выписки по любому счету.

Приведенные основные функции АБС реализуются посредством следующих технологий:

· систем управления распределенными базами данных; 

· хранилища данных, OLAP и OLTP технологии обработки данных (системы оперативной аналитической обработки и системы оперативной обработки транзакций); 

· системы поиска, извлечения и подготовки достоверных данных; 

· распределенная вычислительная система, организация коллективной работы пользователей, создание реального информационного пространства банка, включая филиалы, клиентов и партнеров; 

· безопасное подключение информационной системы банка к внешним вычислительным сетям (Интернет); 

· организация безопасной, достоверной передачи данных по общедоступным каналам связи (криптография: шифрование и электронная цифровая подпись (ЭЦП), организационные меры), электронный документооборот; 

· техническое, программное, математическое и другое обеспечение; 

· информационная аналитика и системы поддержки принятия решений (decision support systems, DSS); 

· защита хранимой и обрабатываемой информации, безопасности всей АБС в целом; 

· системы удаленной работы с фондовыми рынками и программы предсказания поведения курсов; 

· CRM-системы управления отношениями с клиентами; 

· программы реализации фронт-офиса взаимодействия с клиентами; 

· системы поддержки внутренней организации, менеджмента и исполнительной деятельности персонала; 

· разграничение доступа к информации разного уровня секретности; 

· антивирусная защита; 

· интернет-магазины и интернет-карточки; 

· центры обработки вызовов (call-центры) и IP-телефония; 

5. Автоматизация межбанковских расчетов.

Одной из основных функций банковской системы является обеспечение непрерывных платежей между предприятиями.

Степень эффективности функционирова​ния платежной системы может определяться показателями - сроками прохож​дения платежей и суммой операционных издержек, которые несут участники при проведении расчетов. Тот факт, что сделки могут быть оплачены в короткие сроки и с наименьшими затратами, делают систему привлекательной для пользователей.

В настоящее время можно говорить о том, что платежная система России состоит из двух относительно самостоятельных сегментов, образуемых платежной системой Центрального банка Российской Федерации (Банка России) и частными платежными системами.

Платежная система Банка России и частные платежные системы действуют на основании Гражданского кодекса Российской Федерации, Федеральных законов “О Центральном банке Российской Федерации (Банке России)” и “О банках и банковской деятельности”, других федеральных законов, а также нормативных актов Банка России.

Гражданским кодексом Российской Федерации предусмотрено, что кредитная организация обязана перечислять со счета клиента и зачислять поступившие на счет клиента денежные средства не позже дня, следующего за днем поступления в банк соответствующего платежного документа, если более короткий срок не предусмотрен договором банковского счета.

В соответствии со статьей 80 Федерального закона “О Центральном банке Российской Федерации (Банке России)” общий срок осуществления платежей по безналичным расчетам не должен превышать двух операционных дней, если указанный платеж осуществляется в пределах территории субъекта Российской Федерации, и пяти операционных дней, если указанный платеж осуществляется в пределах территории Российской Федерации.

Каждая кредитная организация, расположенная на территории Российской Федерации, после получения лицензии Банка России в обязательном порядке открывает корреспондентский счет в учреждении Банка России по месту ее нахождения. Кредитная организация вправе также открыть в учреждении Банка России корреспондентский субсчет на имя филиала по месту его нахождения.

У каждой кредитной организации и учреждения Банка России имеется банковский идентификационный код (БИК), который идентифицирует их как участников расчетов в платежной системе Банка России и обязательно используется при составлении расчетного документа и осуществлении операции. В платежной системе Банка России используются национальные банковские идентификационные коды и единые форматы расчетных документов. Платежи осуществляются как электронным способом, так и с использованием бумажной технологии.

В настоящее время межбанковские расчеты осуществляются через следующие платежные системы:

- платежную систему Банка России (78,1% от общего объема платежей и 71,9% от общего количества платежей);

- платежные системы кредитных организаций по корреспондентским счетам, открытым в других кредитных организациях (9,3 и 3,2% соответственно);

- внутрибанковские платежные системы для расчетов между филиалами одного банка (11,8 и 24,3%); 

- платежные системы расчетных небанковских кредитных организаций (0,8 и 0,6%).

Соотношение объемов платежей, совершаемых через различные платежные системы, из года в год колеблется незначительно.

Каждое отделение ЦБ в регионах имеют свои расчетно-кассовые центры (РКЦ) для проведения безналичных платежей, выдачи и приема наличных денег.

 Платежная система Банка России обеспечивает:
    - зачисление средств на счета клиентов в день поступления; в отдельных регионах списание и зачисление указанных средств осуществляется в режиме, приближенном к режиму реального времени, с предоставлением возможности их немедленного использования;

    - возможность управления ликвидностью путем предоставления кредитным организациям внутридневных кредитов, обеспеченных залогом (г. Москва, г. Санкт-Петербург, г. Екатеринбург);

    - реализацию мероприятий денежно-кредитной политики Банка России через обслуживание кредитных, депозитных, валютных и других сделок Банка России;

    - расчеты на рынке ценных бумаг и валютном рынке.

    В части безопасности и защиты информации в платежной системе Банка России обеспечивается: идентификация пользователей, контроль целостности и подтверждение подлинности платежных документов, разграничение прав доступа и защита от несанкционированного доступа к ресурсам систем обработки платежей, контроль за проведением расчетных операций, конфиденциальность (криптографическая защита) платежной информации, резервирование программно-технических комплексов и информационных ресурсов. 

Платежная система Банка России включает два уровня: внутрирегиональные межбанковские электронные расчеты и межрегиональные электронные расчеты.
Внутрирегиональные платежи осуществляются платежи между плательщиком и получателем, расположенными на территории одного региона, межрегиональные платежами - платежи между контрагентами, расположенными на территории разных регионов.

Основной составляющей платежей, проходящих через платежную систему Банка России, являются внутрирегиональные платежи, на долю которых  приходится около 90% количества платежей и около 85% по объему средств. 

Платежные документы для совершения платежей могут направляться клиентами в Банк России по системам телекоммуникации, на магнитных и бумажных носителях. В последнем случае они преобразуются в электронный вид учреждениями Банка России, и далее бумажный носитель не передается.

Большая часть электронных платежей поступает от пользователей в учреждения Банка России по системам телекоммуникации, их доля. составиляетболее 91,3% от общего количества электронных платежей и от общей стоимости платежей.

Осуществление внутрирегиональных электронных платежей регулируется региональными правилами и договорами с клиентами Банка России с учетом требований нормативных актов Банка России.

Региональные правила устанавливают график обмена и обработки электронных платежей, форматы электронных сообщений, а также средства криптографической защиты информации.

По внутрирегиональным электронным платежам расчеты совершаются в течение дня, когда инициируется платеж исходя из графика обмена и обработки электронных платежей.

Межрегиональные электронные платежи:

Правила осуществления межрегиональных электронных платежей являются едиными для всех регионов и установлены нормативным актом Банка России.

При осуществлении межрегиональных электронных платежей обмен сообщениями осуществляется между головными учреждениями Банка России через Межрегиональный центр информатизации Банка России, который расчетов не производит, а осуществляет коммуникационные функции и является центром передачи сообщений. Межрегиональные электронные платежи осуществляются головными учреждениями Банка России по схеме “каждое с каждым” (на двусторонней основе), по счетам, открытым друг у друга
Платежные системы кредитных организаций для расчетов по корреспондентским счетам, открытым в других кредитных организациях
В соответствии с Федеральным законом “О банках и банковской деятельности” кредитные организации вправе совершать платежи через корреспондентские счета, открываемые друг у друга.

Открытие корреспондентских счетов и проведение расчетных операций по этим счетам регулируются законодательством, правилами, установленными в нормативных документах Банка России, а также двусторонними договорами между кредитными организациями.

Правилами разрешено проведение кредитной организацией транзитных платежей, то есть платежей между кредитными организациями, с которыми у нее имеются корреспондентские отношения.

Проведение кредитными организациями платежей через корреспондентские счета, открытые в других кредитных организациях, направлено на ускорение расчетов и экономию ликвидности. Правила, установленные Банком России, способствуют снижению рисков при проведении расчетных операций по корреспондентским счетам кредитных организаций, открытым в других кредитных организациях.

Внутрибанковские платежные системы для расчетов между учреждениями одной кредитной организации

Многие кредитные организации осуществляют расчеты между головной кредитной организацией и ее филиалами и между филиалами по внутрибанковским платежным системам. Порядок проведения расчетных операций по этой платежной системе определяется кредитной организацией самостоятельно во внутрибанковских правилах с соблюдением требований, установленных Банком России.

Наличие у кредитной организации внутрибанковской платежной системы позволяет ей не иметь корреспондентских субсчетов в учреждениях Банка России по месту нахождения каждого из филиалов, что способствует уменьшению потребности в ликвидных средствах.

Платежные системы расчетных небанковских кредитных организаций

Расчетные НКО открывают счета участников расчетов кредитным организациям и другим юридическим лицам и осуществляют расчеты между ними по договору, как на валовой, так и на нетто-основе. Окончательные расчеты совершаются в день проведения клиринга.

Переводы денежных средств между расчетными НКО и в пользу кредитных организаций, не являющихся их участниками расчетов, осуществляются через платежную систему Банка России и счета, открываемые расчетными НКО друг у друга.

Расчетные НКО, выполняющие функции расчетных центров ОРЦБ осуществляют платежи по счетам участников ОРЦБ по поручению организатора торговли (биржи) в размере нетто-позиций, которые вычисляются биржей на основании денежных обязательств, возникающих по результатам заключения сделок.

Нетто-расчеты осуществляются с предварительным депонированием средств на счетах участников в расчетных НКО для погашения дебетовой позиции. Обязательным условием при проведении неттинга является непревышение дебетовой нетто-позиции участника расчетов над суммой средств на его счете в расчетной НКО и кредита, который может быть предоставлен этому участнику расчетной НКО на завершение расчетов. При отсутствии предварительно депонированных средств дебетовая нетто-позиция участника расчетов по результатам неттинга должна быть равна либо нулю, либо сумме предоставленного кредита.

Расчетные НКО, не являющиеся расчетными центрами ОРЦБ, для поддержания ликвидности участников расчетов при недостаточности денежных средств на их банковских счетах в расчетных НКО выдают краткосрочные кредиты на завершение расчетов как за счет собственных средств, так и за счет фондов, созданных участниками расчетов в этой расчетной НКО.

При невозврате в срок кредитов, полученных за счет средств резервов (фондов), погашение осуществляется в соответствии с принципами солидарной ответственности участников расчетов, то есть пропорционально всеми участниками, в соответствии с соглашением о создании и использовании фондов (резервов), что предотвращает кредитный риск расчетной НКО.

Правила проведения расчетов на нетто-основе согласовываются расчетными НКО с Банком России.

С целью снижения кредитных рисков участников расчетов расчетным НКО разрешено Банком России размещать привлеченные на счета участников расчетов и в фонды (резервы) средства в рублях только в высоколиквидные активы, а именно в государственные ценные бумаги с нулевым риском, на корреспондентские счета в Банке России, на счета в других расчетных НКО, а средства в иностранной валюте - на счета в иностранных банках в странах с развитой экономикой.

Кредитные организации и Банк России осуществляют платежное обслуживание клиентов на платной основе.

Каждая кредитная организация самостоятельно определяет тарифы за оказание платежных услуг. Одни кредитные организации устанавливают фиксированный тариф за обработку расчетного документа, не зависящий от суммы платежа, другие, наоборот, в качестве платы взимают определенный процент от суммы платежа.

В целях демонополизации платежной системы в России и создания условий для развития альтернативных услуг частного сектора Банк России ввел с 1 января 1998 г. плату за предоставление платежных услуг.

Электронные системы межбанковских расчетов.

     1. Классификация электронных систем межбанковских расчетов

     2. Всемирная банковская система  S W I F T. Общие сведения

     3  Преимущества и недостатки

     4. Сообщения  S W I F T

     5. Архитектура S W I F T

     6. Обеспечение безопасности функционирования  S W I F T

     1. Классификация электронных систем межбанковских расчетов

Действующие в  настоящее  время  электронные системы банковских операций  можно  разделить  на  два класса:

     - системы межбанковских сообщений;

     - системы межбанковских расчетов.

Различие между ними в том,  что в рамках системы сообщений осуществляется  только  пересылка  и хранение  межбанковских документов, регулирование платежей проводится банками-участниками  самостоятельно. В системе межбанковских расчетов учитываются взаимные требования и обязательства банков. К первым относится SWIFT и BankWire (частная электронная сеть  банков  США),  ко вторым FedWire (сеть федеральной резервной системы США)-ФРС, Нью-Йорская международная платежная система расчетных палат (CHIPS),  Лондонская автоматизированная платежная система расчетных палат (CHAPS).

Электронные системы различаются по сторон участвующих в переводах и расчетах.  SWIFT организует пересылку банковских сообщений  на двухсторонней основе,  т.е.  между  каждыми  двумя участниками;  ФРС, CHIPS, CHАPS регулируют платежи на многосторонней основе.

 FedWire - самая большая коммуникационная банковская сеть. В ней участвуют около 6 тыс. банков. Принцип работы системы связан и организационной структурой  федеральной  резервной  системы США.  Каждый банк участвует в системе через  свой  региональный  резервный  банк. Банк перемещает  часть  средств своего резервного счета на резервный счет банка получателя. Такой способ приводит к тому, что средства на резервном счете  оборачиваются  в течении дня 12 раз.  На банковском уровне платеж совершается практически моментально -  резервный  счет одного банка дебетируется, а другого кредитуется.

     2. Всемирная банковская система  S W I F T. Общие сведения

    Общество всемирных межбанковских финансовых телекоммуникаций  - Society for World-Wide  Interbank Finfncial  Telecommunications   (SWIFT), объединяющее  около 4000 банков из 140 стран.

	Пользователи сети S.W.I.F.T.
(в целом по миру на июль 2004)

	Общее количество стран
	202

	Количество членов
	2293

	Количество ассоциированных членов
	3018

	Количество участников
	2267

	Общее количество пользователей
	7578


С целью повышения эффективности международных валютно-кредитных и расчетных операций в Брюсселе в 1973 г. было создано акционерное общество- Всемирная межбанковская финансовая телекоммуникационная сеть (СВИФТ).
Основная задача СВИФТ- скоростная передача любой банковской и финансовой информации на базе средств вычислительной техники. Автоматическая обработка информации в системе СВИФТ охватывает контроль, проверку подлинности отправителя и получателя, распределение сообщений по срочности, шифровку информации. Основное достижение СВИФТ- создание и использование стандартов банковской документации, признанной Международной организацией информации- ISO.
Создание СВИФТ способствует совершенствованию международных расчетных, валютных, кредитных операций. Налажен и ускорен обмен информацией между банками и финансовыми учреждениями и автоматизированы их межбанковские операции с минимальным использованием труда банковских служащих и максимальным сокращением банковских расходов. СВИФТ обеспечивает относительную безопасность межбанковских операций, используя разные комбинации физических, технических и процедурных средств страхования риска. 
SWIFT  был  учрежден  в  мае 1973 года.  239 банков из 15 стран объединились для создания  международных  сетей  передачи  данных,  с целью  разработки формализованных методов обмена финансовой информацией. Реально является ведущей международной организацией из 199 стран мира. Штаб квартира находится в городе La Hulpe (Бельгия). Ежедневно по системе SWIFT передается около 8 млн финансовых сообщений об операциях, суммарной оценочной стоимостью более 6 триллионов долларов США.
Но только SWIFT позволяет выходить напрямую на зарубежные банки и с высокой скоростью доставлять документы по всему миру
Объем передаваемых сообщений по сети S.W.I.F.T. постоянно растет. Ежедневно по сети S.W.I.F.T. проходят сообщения на сумму более 2 триллионов долларов США.
России в настоящее время занимает первое место в мире по числу банков- членов SWIFT
Высшим органом Ассоциации является Общее Собрание российских пользователей S.W.I.F.T. В перерывах между Собраниями руководство Ассоциацией осуществляется Комитетом. Комитет избирается Собранием из числа членов Ассоциации в соответствии с утвержденными Собранием принципами

В настоящее время SWIFT объединяет банки и финансовых организаций, расположенные в 200 странах мира, у которых насчитывается более 20 000 терминалов. Все они, независимо от их географического положения, имеют возможность круглосуточного взаимодействия друг с другом 365 дней в году. SWIFT не выполняет клиринговых функций, являясь лишь банковской коммуникационной сетью, ориентированной на будущее. Передаваемые поручения учитываются в виде перевода по соответствующим счетам «ностро» и «лоро», так же как и при использовании традиционных платежных документов. 

Членом SWIFT может стать любой банк, имеющий в соответствии с национальным законодательством право на осуществление международных банковских операций. Наряду с банками-членами имеются и две другие категории пользователей сети SWIFT — ассоциированные члены и участники. В качестве первых выступают филиалы и отделения банков-членов. Ассоциированные члены не являются акционерами и лишены права участия в управлении делами общества. Так называемые участники SWIFT — всевозможные финансовые институты (не банки): брокерские и дилерские конторы, клиринговые и страховые компании, инвестиционные компании, получившие доступ к сети в 1987 г. 

Вступление в SWIFT состоит из 2-х этапов: подготовки банка к вступлению в члены общества и подготовки банка к подключению к сети в качестве работающего члена общества. На первом этапе банк оформляет и отправляет в SWIFT комплект документов, включающий: заявление о вступлении, обязательства банка выполнять устав SWIFT и возмещать затраты (операционные расходы) обществу, адрес банка и лица, ответственного за связь с обществом, обзор трафика сообщений банка. Совет директоров SWIFT рассматривает документы и принимает решение о приеме банка в общество. Банк-кандидат получает право на оплату единовременного взноса и приобретение одной акции общества. 

Вступление в SWIFT стоит дорого: едино​временный взнос составляет 400 000 бельгийских франков для банков-членов и 200 000 бельгийских франков для ассоциированных членов. Кроме того, банки-члены должны приобрести одну акцию стоимостью в 55 000 бельгийских франков. Второй этап непосредственно связан с физическим подключением банка к сети. Именно на этом этапе решаются все технические вопросы, приобретается коммуникационное оборудование (стоимость его может составлять сотни тысяч американских долларов), проводится обучение персонала. Даты подключения к сети фиксированные: это первые понедельники марта, июня, сентября и декабря. Как показывает практика, затраты банков на участие в системе SWIFT (главным образом на установку современного электронного оборудования) окупа​ются обычно в течение 5 лет. 

каждой стране, в которой развертывается система SWIFT, общество создает свою региональную администрацию. В России ее функции выполняет российско-британская телекоммуникаци​онная компания «Совам Телепорт». SWIFT остановил свой выбор на ней, учитывая ее оснащенность высокотехнологичным оборудованием ведущих западных фирм Alcatel и Motorola, квалификацию специалистов и опыт работы в данной области. «Совам Телепорт» выполняет не только управ​ленческие, но и технические функции: консультирует по закупке оборудования, имеет свои собственные каналы, которые арендует у Министерства связи России, организует курсы по подготовке персонала. Кроме того, в России действует Комитет национальной ассоциации членов SWIFT. 

  Первым из российских банков к SWIFT подключился Внешэкономбанк. Это произошло 4 декабря 1989 г. На конец 1996 г. количество подключенных банков достигло 240 (для сравнения в США — около 150). Однако, несмотря на быстрый рост числа подключенных национальных банков, Российская Федерация еще не входит в число активных пользователей сети. Будучи третьей страной в мире по членству в SWIFT, по годовому количеству сообщений Россия отстает даже от Венгрии, Польши, Чехии (общий трафик России составляет всего 0,7% оборота). Крупнейшими пользователями системы являются Сбербанк, Международный промышленный банк, Газпромбанк, Международный московский банк, Внешторгбанк и др. Некоторые из них вышли не уровень более 2 000 сообщений в сутки. 

                   3.2. Преимущества и недостатки

     Работа в сети SWIFT дает пользователям ряд приемуществ.

     Стоймость стандартого сообщения не  зависит  от  расстояния.  А

большой  объем сообщений походящих через сеть делает ее более выгодной по сравнению с телеграфной, телекной связью и почтовой связью.      Оперативность доставки сообщений в любую точку земного шара. Техническая скорость  передачи сообщения обычного сообщения - 20 мин.,  а срочного от 1-ой до 5-ти минут. Для сравнения аналогичная скорость передачи по телеграфу составляет 90 мин.  Если передача идет в режиме оn line данные приходят менее чем через 20 сек.

 Документы поступают  в  систему  в стандартном формате и готовы к обработке в автоматическом режиме.  Протоколирование всех  выполненных операций создает  возможность  полного контроля прохождения всех документов и ежедневного автоматизированного формирования отчета по ним.

 Концентрация международнего и кредитного оборотов на  пользователях SWIFT повышает конкурентоспособность банков-членов SWIFT.

        Высокая надежность сети, а также полная сохранность и секретность передаваемой по сети информации.

  SWIFT гарантирует своим членам финансовую защиту,  если  по  вине общества сообщение в течение суток не доставлено адресату. В этом случае SWIFT несет все косвенные и прямые расходы, связанные с опоздание.

     В SWIFT высокий уровень стандартизации.

     К недостаткам SWIFT можно отнести высокую  стоимость вхождения в  SWIFT, отсутствие возможности перевода небольших платежей.

                     3.3. Сообщения  S W I F T

  В SWIFT разработана и продолжает совершенствоваться система сообщений с помощью которой можно осуществлять практически весь  спектр банковских операции.

  Форматы сообщений позволяют делать их  независимыми  от  национальных особенностей банковской сферы конкретной страны. Эти форматы и присваиваемые в SWIFT восьмизначные идентификационные  коды  (уникальные адреса банков и других финансовых институтов) ISO в качестве международных стандартов.

   В настоящее время используется 11 категорий, использующих более

130 типов сообщений.

Все сообщения можно разделить на системные, финансовые и общие.

Системные сообщения  позволяют  взаимодействовать   пользователю с сетью: запрашивать необходимые действия,  получать специальные отчеты, организовывать тренировочную работу. SWIFT через системные сообщения информирует пользователей о своем текущем состоянии, новых услугах и т.д. (Код категории 0). Существует 3 основных типа системных сообщения:

     системные сообщения для входа (выхода) в систему;

     запрос на присылку копии хранимого сообщения;

     запрос на отчеты по различным видам счетов.

Системные сообщения  пользуются наивысшим приоритетом,  так как содержат информацию, касающуюся функционирования сети.

 Финансовые сообщения  делятся  на срочные (5 мин) и обычные (20 мин),  за срочность взимается специальный тариф.

     Примеры  категорий финансовых сообщений:

     Клиентские переводы и чеки -1

     Переводы финансовых организаций - 2

     Валютные операции - 3 и так до 9.

Общие сообщения могут быть использованы в любой из категорий.

Сообщения всех  типов  имеют  одинаковую  структуру:  начальная часть, в которую входит метка начала сообщения, заголовок, метка начала текста и окончание сообщения, которой метка конца текста, параметры и метка конца сообщения.  Начальная часть и окончание содержат информацию, необходимую  для  управления движением сообщений в сети.

Заголовок содержит код-идентификатор получателя сообщений (BIC) Банковский идентификационный код,  являющийся адресом в сети. При передаче сообщений текст сообщения система не видит.

 Для каждого  типа финансовых сообщения определен свой набор заполняемых полей.  Текст и заголовок сообщения вводятся специалистами банка в соответствии с правилами заполнения полей.  Окончание (хвостовик) формируется автоматически.

                     3.4. Архитектура S W I F T

Рост числа пользователей,  объема обрабатываемых сообщений, моральное старение оборудования привели к разработке новой сетевой архитектуры SWIFT-2. В 1989 году началась и к 1995 закончилась реконструкция SWIFT.  Все работы проводились параллельно с ежедневной работой по обработке сообщений, причем пользователь сети не ощущал никаких отрицательных воздействий на эту работу.  В SWIFT-2 используются более производительные процессоры  сетевое  оборудование,  способные поддержать дальнейшее увеличение объема сообщений (трафика), а также более совершенное программное обеспечение.

 Сеть SWIFT-2 имеет 4-х уровневую архитектуру и управляется системным управляющим процессором (System Control Processor -  SCP).  В SWIFT-2 выделяют следующие уровни:

     1. Терминал пользователя,  позволяющий ему подключаться к сети.

Терминал или интерфейсный комплекс представляет собой набор аппаратно- программных средств,  служащий для приема и передачи стандартных сообщений из банка в сеть SWIFT. Терминалы, устанавливаемые для подключения должны быть сертифицированы SWIFT.

     2. Региональные процессоры, предназначенные для сбора  сообщений с некоторой территории, их проверки для первичной обработки на следующем уровне.  Они  обеспечивают  контроль всех входящих сообщений на соответствие стандартов,  проводят контроль по контрольным  суммам, генерируют сообщения об успешном финансовых сообщений.  Региональные процессоры работают без участия  человека  оснащены  самыми  мощными компьтерами Unisys A Series,  дублированными в целях безопасности.

Размещены в операционных центрах.

     3. Групповые  процессоры  (слайс-процессоры),  размещены  также

в операционных центрах,  оснащены 3-мя компьютерами А12 фирмы  Unisys (в каждом).  Один из них резервный, находится в режиме "горячего резервирования", т.е.  может автоматически подключить в любой  момент. Функция слайс-процессоров - маршрутизация сообщений и обработка системных сообщений,  хранение долгосрочных и краткосрочных  сообщений, генерация системных отчетов,  обработка возвращенных сообщений и др.

В SWIFT-2 информация хранит в течение 4-х месяцев.  Заложена возможность по увеличению количества слайс-процессоров  при необходимости.

     4. Процессоры управления системой - это новый уровень.  на этом уровне осуществляется  контроль  аппаратно- программного обеспечения, подключенного к сети, сбор информации о сбоях, управление операциями по выходу  из  сбойных ситуаций,  контролируется санкционированность доступа к сети,  динамическое управление ресурсами и т.д. Предусмотрено 100 процентное резервирование.  Таких операционных центров два. В Нидерландах и США.  Используется только центр в Нидерландах, центр в США в "горячем резерве". Кроме того, для дублирования систем в состоянии готовности находятся еще два операционных центра.

Транспортная сеть SWIFT - сеть высокоскоростных линий  передачи данных высокой  емкости.  Пользовательские  терминалы  соединяются с транспортной сетью SWIFT с помощью местных линий,  которые подведены к работающим без участия людей пунктам доступа,  или точкам  доступа SWIFT, которых  происходит  преобразование сигналов в соответствии с применяемыми протоколами.

     3.5. Обеспечение безопасности функционирования  S W I F T

К сохранности  и конфиденциальности финансовой информации предъявляются особые требования.

 В обеспечении безопасности осуществляется системный подход:  все элементы системы: помещения, персонал, программное и техническое обеспечение учитываются для защиты информации. Разработкой мер безопасности и контролем за из использование занимается Управление  генерального инспектора. Кроме этого, периодически проводятся проверки внешними аудиторами безопасности.

В SWIFT  строго разграничена ответственность между пользователями и компанией по поддержанию  безопасности.  Пользователь  отвечает  за правильную эксплуатацию и физическую защиту терминалов и и линий связи до пункта доступа и правильное оформление сообщений. Вся остальная ответственность лежит на SWIFT.  К сфере отвенстсвенности SWIFT относится: задача непрерывного функционирования сети,  защита от несанкционированного доступа, защита сообщений от всех видов воздействий от пунктов доступа.

Один из  важных  элементов  обеспечения безопасности – физическая безопасность помещений.  Осуществляется контроль за доступом в  здания SWIFT, в  операционных залах персонал перемещается в строго определенных зонах,  пункты доступа контролируются специальными системами, следящими за входом в помещение,  за состоянием окружающей среды и оборудованием. Разработаны инструкции на случай пожаров,  наводнений, вторжений и т.д.

 Для защиты терминалов предусмотрено разграничение доступа  персонала на  основе  использования  интеллектуальных  пластиковых карточек.

Терминал может быть автоматически отключен при обнаружении  помех  или порывов на линии, выявлении ошибок при передаче сообщений. Ведется регистрация всех отключений и сбоев для выявления некачественных линий и не квалифицированного обслуживания терминалов.

Для защиты сообщений при передачи по линиям связи до пункта  доступа рекомендуется подключение специальных устройств шифрования. Также шифруются сообщения в сети SWIFT.  Сохраняются сообщения в зашифрованном виде и не могут быть прочитаны персоналом без специального доступа.

Передаваемые сообщения защищаются от возможной  утраты  в  случае сбоев оборудования тем, что в операционных центрах хранятся копии всех сообщений, а факт получения каждого сообщения требует подтверждения.

Осуществляется программных контроль кодов подлинности  сообщений, создаваемых во время ввода по специальным алгоритмам и соответствующих содержанию сообщения, а также последовательности сообщений. Сообщениям присваиваются уникальные  входные  и  выходные  номера в каждом сеансе связи. Входная последовательность обрабатывается слайс-процессором,  а входная -  получателем.  Механизм гарантирует, что ни одно сообщение не будет уничтожено или продублировано. Терминал, допустивший нарушение последовательности сообщений отключается.

     Беспрецедентные меры безопасности используется для защиты самой архитектуры SWIFT.  До настоящего времени удавалось избежать серьезных аварийных ситуаций и ее несанкционированного использования.
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1. СТРУКТУРА ГЛОБАЛЬНОЙ  СЕТИ INTERNET
 С технической точки зрения, Internet - объединение   транснациональных компьютерных сетей, работающих по самым   разнообразным протоколам, связывающих всевозможные типы компьютеров,   физически передающих данные по телефонным проводам и оптоволокну,   через спутники и радиомодемы.  Таким образом,   Internet   состоит  из  множества  компьютеров,   соединенных   между   собой   линиями   связи,  и   установленных   на   этих   компьютерах   программ.   Пользователи  Internet  подключаются  к    сети  через   компьютеры   специальных   организаций - поставщиков  услуг (провайдеров). К  глобальной  сети  могут  быть   подключены,  как  отдельный   компьютер,   так  и   локальная сеть.  В  последнем   случае  и все  пользователи   локальной   сети могут  пользоваться  услугами  Internet,  хотя  линией  связи  с   Internet  соединен   лишь   один   компьютер. Подключение пользователей к сети м.б. коммутируемым и по выделенным каналам. Мы подключены через оптоволоконную линию – скоростная (ср. скорость 10 мбит.сек).





















 





Провайдеры имеют   множество   линий   для   подключения   пользователей   и   высокоскоростные   линии  для   связи   с  остальной   частью  Internet.    Часто     мелкие   поставщики   подключены к  более крупным. 

Компьютеры,  подключенные  к Internet, часто  называют  узлами  или  сайтами.

Все организации, соединенные скоростными линиями связи, образуют базовую часть сети Интернет.

Основные протоколы Интернет IP  и TCP, они тесно связаны между собой, их часто объединяют и  говорят, что базовый протокол Интернет IP/TCP,. Все остальные протоколы строятся на основе этих протоколов. При передаче информации от одного компьютера к другому ТСР разбивает информацию на порции, нумерует их, чтобы при получении можно было правильно скомпоновать информацию. Далее IP все части передает потребителю, где ТСР проверяет все ли части получены. Отдельные части могут передаваться разными путями, порядок может быть нарушен, ТСР располагает эти части при получении в нужном порядке. Потери информации крайне редки.

Для работы в Интернет  существуют программы управления сетью – броузеры или навигаторы. В Windows встроен навигатор Internet  Explorer фирмы Microsoft и существует NetScape Navigator фирмы Digital
2.ТИПЫ СЕРВИСОВ INTERNET 

2.1. Классификация   сервисов   Internet.

Нельзя ввести сколько-нибудь жесткую или определенную   классификацию  сервисов Internet.   Основная причина - уникальность каждого сервиса и   одновременная неотделимость его от остальных. Каждый сервис   характеризуется свойствами, часть которых объединяет его с одной   группой сервисов, а другая часть с другой группой.   Наиболее подходящим для классификации сервисов Internet является   деление на сервисы интерактивные, прямые и отложенного чтения. Эти   группы объединяют сервисы по большому числу признаков. Сервисы, относящиеся к классу отложенного чтения: запрос и получение информации разделены по времени (наиболее распространенные,    универсальные и наименее требовательныек ресурсам компьютеров   и линиям связи). Сюда относится,   например, электронная почта.   Сервисы прямого обращения характерны тем, что информация по запросу   возвращается немедленно. Однако от получателя информации не требуется  немедленной реакции. Сервисы, где требуется немедленная реакция на  полученную информацию интерактивным сервисам. Для пояснения   вышесказанного можно заметить, что в обычной связи аналогами сервисов   интерактивных, прямых и отложенного чтения являются, например,  телефон,   факс   и   письменная корреспонденция.  

2.2. Электронная  почта 

Электронная почта (e-mail) - первый из сервисов Internet, наиболее   распространенный и эффективный. Электронная почта - типичный сервис отложенного чтения (off-line). E-mail очень похож на обычную бумажную почту, обладая теми же   достоинствами и недостатками.

Электронное письмо   также состоит из заголовков, содержащих служебную информацию, играющих   роль конверта, и собственно содержимого письма. Вы можете вложить в   обычное письмо что-нибудь, например, фотографию.  Обычное письмо   может не дойти до адресата или дойти слишком поздно - как и   электронное письмо. Обычное письмо весьма дешево, и электронная почта   самый дешевый вид связи.   Скорость   доставки электронных писем гораздо выше, чем бумажных, и минимальное   время их прохождения несравнимо меньше.      E-mail универсален - множество сетей во всем мире, построенных на   совершенно разных принципах и протоколах, могут обмениваться   электронными письмами с Internet, получая тем самым доступ к прочим   его ресурсам.

2.3. Сетевые новости Usenet 

 Сетевые новости Usenet, или,  телеконференции - это, пожалуй, второй по распространенности   сервис Internet. Если электронная почта передает сообщения по принципу   от одного - одному, то сетевые новости передают   сообщения от одного - многим.

 Механизм передачи каждого   сообщения похож на передачу слухов: каждый узел сети, узнавший что-то   новое,  т.е. получивший новое сообщение, передает новость всем   знакомым узлам, т.е. всем тем узлам, с кем он обменивается новостями.

Таким образом, посланное Вами сообщение распространяется, многократно   дублируясь, по сети, достигая за довольно короткие сроки всех   участников телеконференций Usenet во всем мире. При этом в обсуждении   интересующей Вас темы может участвовать множество людей, независимо от   того, где они находятся физически, и Вы можете найти собеседников для   обсуждения самых необычных тем. Число пользователей Usenet весьма   велико - по оценкам UUNET technologies, количество новых сообщений,   поступающих в телеконференции ежедневно, составляет около миллиона .

Новости разделены по иерархически организованным тематическим группам,   и имя каждой группы состоит из имен подуровней иерархии, разделенных   точками, причем более   общий уровень пишется первым. Рассмотрим,   например, имя группы новостей comp.sys.sun.admin. Эта группа относится   к иерархии верхнего уровня comp, предназначенной для обсуждения всего,   связанного с компьютерами. В иерархии comp есть подуровень sys,   предназначенный для обсуждения различных компьютерных систем. Далее,   sun означает компьютерные системы фирмы Sun Microsystems, а admin   обозначает группу, предназначенную для обсуждения вопросов   администрирования таких компьютерных систем. Итак, группа   comp.sys.sun.admin предназначена для обсуждения вопросов   администрирования компьютерных систем фирмы Sun Microsystems. (Начальный адрес Usenet по которому можно зарегистрироваться – регистрация платная: bashedu.ru/tutor/usenet.itim).

2.4. Списки рассылки

Списки рассылки  (maillists) - простой, но в то же время весьма   полезный сервис Internet. Это практически единственный сервис, не   имеющий собственного протокола и программы-клиента и работающий   исключительно через электронную почту.

Идея работы списка рассылки состоит в том, что существует некий адрес   электронной почты, который на самом деле является общим адресом многих   людей - подписчиков этого списка рассылки. Вы посылаете письмо на этот   адрес, например на адрес   u-l11n@jet.msk.su (это адрес списка рассылки,   посвященного обсуждению проблем локализации операционных систем класса   UNIX), и Ваше сообщение получат все люди, подписанные на этот список   рассылки.

Такой сервис по задачам, которые он призван решать, похож на сетевые   новости Usenet, но имеет и существенные отличия.

Во-первых, сообщения,   распространяемые по электронной почте, всегда будут прочитаны   подписчиком из его почтового ящика, в то время как статьи в   сетевых новостях стираются по прошествии определенного времени и   становятся недоступны.

 Во-вторых, списки рассылки более управляемы и   конфиденциальны: администратор списка полностью контролирует набор   подписчиков и может следить за содержанием сообщений. 

В-третьих, такой способ передачи сообщений может быть   просто быстрее, т.к. сообщения передаются напрямую абонентам, а   не по цепочке между серверами Usenet.

2.5. FTP - передача  файлов

Еще один широко распространенный сервис Internet - ftp (File Transfer Protocol) - доступ к файлам в   файловых архивах.

FTP  - стандартная программа,   работающая по протоколу tcp, всегда поставляющаяся с операционной   системой. Ее предназначение - передача файлов между разными   компьютерами, работающими в сетях tcp/ip.

 Предполагается, что пользователь   зарегистрирован на обоих компьютерах и соединяется с сервером под   своим именем и со своим паролем на этом компьютере. Войти на сервер  можно не только под   своим именем, но и под условным именем anonymous - аноним. Тогда Вам   становятся доступна не вся файловая система компьютера, но некоторый   набор файлов на сервере, которые составляют содержимое сервера   anonymous ftp - публичного файлового архива.

 Итак, если кто-то хочет   предоставить в публичное пользование файлы с информацией, программами   и прочим, то ему достаточно организовать на своем компьютере,   включенном в Internet, сервер anonymous ftp. Сделать это достаточно   просто, программы-клиенты ftp есть практически на любом компьютере -   поэтому сегодня публичные файловые архивы организованы в основном как   серверы anonymous ftp. На таких серверах сегодня доступно огромное   количество информации и программного обеспечения. Практически все, что   может быть предоставлено публике в виде файлов, доступно с серверов   anonymous ftp. Это и свободно распространяемые  программы, и   демонстрационные версии, это и мультимедиа  или просто тексты   - законы, книги, статьи, отчеты.

Таким образом, если Вы, например, хотите представить миру демонстрационную версию   Вашего программного продукта - anonymous ftp является удачным решением   такой задачи. Если, с другой стороны, Вы хотите найти, скажем,   последнюю версию Вашей любимой свободно распространяющейся программы,   то искать ее нужно именно на серверах ftp.

Несмотря на распространенность, у ftp есть и множество недостатков.   Программы-клиенты ftp могут быть не всегда удобны и просты в   использовании. Не всегда можно понять, а что это за файл перед Вами -   то ли это тот файл, что Вы ищете, то ли нет. Нет простого и   универсального средства поиска на серверах anonymous ftp .

2.6. Система гипермедиа WWW

WWW (World Wide Web - всемирная паутина) - самый популярный и   интересный сервис Internet сегодня, самое популярное и удобное   средство работы с информацией. Самое распространенное имя для   компьютера в Internet сегодня - начинается с www, больше половины потока данных   Internet приходится на долю WWW. Скорость роста WWW даже выше, чем у самой сети Internet.

WWW – самая популярная служба. WWW работает по принципу клиент-серверы:  существует множество серверов, которые по запросу клиента возвращают   ему гипермедийный документ - документ, состоящий из частей с   разнообразным представлением информации (текст, звук, графика,   трехмерные объекты и т.д.), в котором каждый элемент может являться   ссылкой на другой документ или его часть. Ссылки эти в документах WWW   организованы таким образом, что каждый информационный ресурс в   глобальной сети Internet однозначно адресуется, и документ, который Вы   читаете в данный момент, способен ссылаться как на другие документы на   этом же сервере, так и на документы (и вообще на ресурсы Internet) на   других компьютерах Internet. Причем пользователь не замечает этого, и   работает со всем информационным пространством Internet как с единым   целым.

Ссылки WWW указывают не только на документы, специфичные для   самой WWW, но и на прочие сервисы и информационные ресурсы Internet.

Программные средства WWW   являются универсальными для различных сервисов Internet, а сама   информационная система WWW играет интегрирующую роль.   

Некоторые термины, использующиеся в WWW :

html (hypertext markup language, язык разметки гипертекста) -  формат гипермедийных   документов, использующихся в WWW для представления информации. Формат   этот не описывает то, как документ должен выглядеть, но его структуру   и связи. Внешний вид документа на экране пользователя определяется   программой - навигатором, и  если Вы работаете за графическим или текстовым   терминалом, то в каждом случае документ будет выглядеть по-своему, но   структура его останется неизменной, поскольку она задана форматом   html. Имена файлов в формате html обычно оканчиваются на html (или   имеют расширение htm в случае, если сервер работает под MS-DOS или   Windows).

http (hypertext transfer protocol,   протокол передачи гипертекста)  - название протокола, по которому   взаимодействуют клиент и сервер WWW.

    WWW - сервис прямого доступа, требующий полноценного подключения  к   Internet, и более того, часто требующий быстрых линий связи, в случае,   если документы, которые Вы читаете, содержат много графики или другой   нетекстовой информации. 

Ограничениями и   недостатками WWW:

Во-первых, соединение между клиентом и сервером WWW   одноразовое: клиент посылает запрос, сервер выдает документ, и связь   прерывается. Это значит, что сервер не имеет механизма уведомления   клиента об изменении или поступлении новых данных.

Следующая проблема WWW - недостаточность языка   описания документов html для решения многих задач. Например, html не   предусматривает вывод математических символов, и текста, уменьшенного,   по сравнению со стандартным, размера. Эта задача решается тем же   образом, что и предыдущая - разработкой новых версий языка html и   новых типов навигаторов, расширяемых произвольным образом.

3. АДРЕСАЦИЯ В  INTERNET
3.1.Система  адресации в Internet
К адресам  станций  в Internet  предъявляются  специальные требования. Адрес должен  обрабатываться  автоматически, т.е. быть цифровым, а также должен нести некоторую информацию о своем владельце. С этой целью для каждого компьютера  устанавливается два адреса: цифровой  и доменный (символьные). 

Цифровой адрес называют IP - адресом (IP - Internetwork Protocol - межсетевой протокол). Он состоит из четырех целых чисел, каждое из которых не превышает значение 256. При записи числа отделяются друг от друга точками,  например, 194.84.93.10. Начало адреса определяет часть Internet, к которой подключен компьютер, а окончание - адрес компьютера в этой части сети. Цифровые адреса используются при настройке Internet,  в дальнейшей работе можно пользоваться символьными именами, хотя можно применять и IP - адреса. Преобразование имени в цифровой адрес происходит автоматически. При вводе символьного имени наш компьютер обращается к серверам DNS (Domain Name System -Доменная система имен), которые хранят информацию о соответствии символьных  и цифровых имен. DNS -это база данных, обеспечивающая преобразование доменных имен компьютеров, подключенных  к Internet, в числовые   IP - адреса. 

3.2. Доменная система  имен

Система доменных имен DNS строится по иерархическому принципу. Однако эта иерархия не строгая. Фактически нет единого корня для всех доменов  Internet. 

В системе доменов  верхнего уровня в Internet  приняты домены, представленные географическими (национальными) регионами. Они имеют имя, состоящее из двух букв. Например, географические домены для некоторых стран:  Франция - fr; США - us; Россия - ru.

Существуют и домены, поименованные по тематическим признакам, они имеют трехбуквенное обозначение. Например,

 коммерческие организации - com; 

 правительственные учреждения - gov, 

 сервисные центры  Internet -net, 

 американские университеты - edu, 

  военные сети  США - mil.

Эта система обозначений пошла из США. В 80 -е  годы там, на родине  Internet ,  были определены первые домены верхнего уровня, и это были трехбуквенные обозначения. Затем, когда сеть перешагнула  границы США,  появились национальные домены (двубуквенные),  для СССР  был выделен домен su, далее, когда в конце 80 - х республики Советского союза стали самостоятельными, России дали домен ru. Но выбросить домен su  из употребления уже нельзя, поскольку на основе доменных имен строятся адреса электронной почты и доступ ко многим ресурсам  Internet. Поэтому в России сейчас есть  организации с доменными именами ru  и su. Сейчас доменные имена с su  провайдеры не дают.

Вслед за доменами верхнего уровня следуют домены, определяющие или регионы (msk - Москва), или крупные организации zitmgu(центр информационных технологий МГУ). Далее в имени следуют уровни иерархии, которые могут быть закреплены за небольшими организациями, либо за подразделениями больших организации. Всю систему доменной адресации можно представить на рисунке. Таким образом, доменное имя для пользоватея сети Internet  может  выглядеть так:

info1.zitmgu.ru   или   polyn.net.kiae.su


3.3.Универсальные указатели ресурсов

При работе в Internet чаще всего используются не просто доменные адреса, а универсальные указатели (идентификаторы, локаторы) ресурсов, называемые URL - Universal Resource Locator. URL - это адрес любого ресурса в Internet, вместе с указанием того, с помощью какого протокола следует к нему обращаться. 

В URL принята следующая схема:

- имя протокола http: //;

 -имени машины, где расположен ресурс www.citmgu. ru;

- адрес файла /users/data/Letters.html
 схеме,  имени  протокола доступа  к заданному ресурсу,  затем -, а справа - после служебных меток (#,?) -  имени метки внутри файла или элементов поискового запроса.

Пример. Создадим адрес для обращения по протоколу HTTP к WWW - серверу  с доменным именем zitmgu.ru c попыткой доступа к файлу Letters.html в каталоге users,  подкаталоге  data .

Система чувствительна к регистру в именах, в расширении файлов в может быть более трех символов. Пример адресации:

 http: //www.citmgu.ru/users/data/Letters.html

3.4.Схемы адресации ресурсов  INTERNET

В стандарте RFC - 1630 (Request for Comment - документы с таким  названием  содержат в себе материалы по Internet - технологиям, которые доведены до уровня стандарта или близки к этому уровню)  рассмотрены схемы адресации ресурсов INTERNET,  здесь рассмотрим некоторые, практически самые употребляемые. 

Схема HTTP (Hyper Text Transfer Protocol) - основная схема (протокол) для WWW - технологий. Серверы, работающие  на языке протокола HTTP, называются HTTP - серверами или  WEB - серверами.

Нами уже рассмотрен пример адресации ресурса по протоколу   HTTP. Напомним, что такой адрес может заканчиваться символами метки (как было рассмотрено) или символом поиска ресурса по ключевым словам. При передаче ключевых слов употребляется служебный символ "?" в таком виде:

http://paul.net.kiae.su/kadr.html?keyword1

В данном примере предполагается, что указанный документ kadr.html  - это документ с возможностью поиска по ключевым словам (после вопросительного знака указано ключевое слово keyword1). Чаще всего указывается только имя ресурса без меток и ключевых слов. Если имя файла неизвестно, можно обратиться  к соответствующему серверу, получить на экран его исходную страницу и воспользоваться подсказками для поиска нужной информации. Как  правило, исходные страницы  WEB - серверов обязательно содержат понятные подсказки в виде красочных меню.

Схема FTP. Эта схема также позволяет адресовать файловые архивы FTP  из программ-клиентов WWW (броузеров). Известно, что доступ к архивам FTP может быть анонимным (неавторизованный доступ) и авторизованный доступ, когда надо указывать идентификатор пользователя и даже его пароль. Неавторизованный доступ возможен только к публичным, некоммерческим архивам. В связи с этим возможны два варианта адресации: 

Неавторизованный доступ:     ftp://polyn.net.kiae.su/pub/1index.txt

В данном случае записана ссылка на ресурс с подразумеваемым идентификатором "anonymous". Это пример обращения к публичному архиву. В Internet много публичных  ftp - серверов. Список таких серверов можно взять на  FTP- сервере  garbo.uwasa.fi.                                       

Авторизованный доступ: 

ftp://nobody1:password@polyn.net.kiae.su/users/local/pub

В данном случае идентификатор (nobody1) и пароль (password) отделены от адреса машины символом "@". По введенной команде указанный файл будет (в случае успешного обнаружения)  передан на ваш компьютер. Если Вы не знаете точное имя  ресурса, но Вам известно имя  FTP - сервера, на котором он  расположен, можно обратиться к исходной 

4. ПОИСКОВЫЕ СИСТЕМЫ В WORLD WIDE WEB

Работа   поисковых серверов  основывается на трех основных принципах: создание Web-индексов (Web-indexes), создание каталогов (Web directories) и метод, сочетающий в себе таким или иным образом оба первых подхода. Существуют еще разнообразные онлайновые справочники, системы на компакт-дисках и т.д. 

Создание Web-индексов предполагает поиск, анализ, классификацию и пополнение данных. Все это выполняется исключительно компьютерами, поэтому в ответ на запрос они выдают ссылки на большое   количество   документов, многие из которых имеют отдаленное отношение к интересующей теме. Примерами в этой области являются   Yandex,  AltaVista и HotBot, а также Open Text. Необходимо заметить, что AltaVista и Yandex  являются поисковыми системами, работающими с русскоязычными документами. 

Второй подход подразумевает систематизирование информации, касающейся разнообразных тем по каталогам. В отличие от первого принципа здесь обработкой данных занимаются люди, поэтому по качеству представления документов каталоги намного превосходят индексы. Также здесь можно найти аннотации, обзоры и многие другие материалы, подготовленные аналитиками этих компаний на различные темы. Представителями являются Yahoo и Magellan. 

В качестве примеров, сочетающих в себе использование и Web-индексов и Web-каталогов, можно назвать  Rambler,   Lycos и Excite, также WebCrawler. 

В сети постоянно появляется что-то новое, в том числе и поисковые системы. 

Как уже отмечалось ранее - поиск можно производить также с помощью альтернативных средств, среди которых онлайновые справочники, конференции новостей, специализированные системы/справочники, разнообразные классификаторы, сгруппированные в различные "белые", "желтые" и другие страницы. Существуют внесетевые справочники, представленные на компакт-дисках или дискетах. Это локалLЀные базы данных сетевых ресурсов, помогающие ко всему прочему еще экономить деньги, так как с их помощью производится предварительный поиск нужных ресурсов, только после этого производится соединение с Internet. Можно предложить осуществлять поиск по ссылкам, рекламным объявлениям и другим сообщениям в сети. Альтернативные формы могут оказться более эффективными, чем поисковые системы. 

В зависимости от того, какой поисковой системой Вы пользуетесь, на запрос она может выдавать только заголовок и адрес каждой найденной страницы либо производить выделение содержимого некоторых тегов на них, или возвращать всю страницу. 

Необходимо посмотреть подсказку для поисковой системы перед началом поиска. Многие из поисковых систем позволяют Вам ввести несколько слов, а затем искать их наличие в своей базе данных. Каждая поисковая система имеет свои собственные правила для принятия решения о похожих по звучанию словах, общих словоформах и усечении слов. 

Задав для поиска слова из заголовков,  можно получить страницы с краткими описаниями или упоминаниями нужного понятия, а затем с них перейти на страницы, на которых детально описывается то, что вам нужно. 

Большинство поисковых систем по умолчанию используют нижний регистр, но слова,  введенные на верхнем регистре будут сопоставляться только со словами в базе данных на верхнем регистре, хотя есть и исключения. Нет стандарта на усечение слов. Практически каждая поисковая система по-своему работает в расширенном режиме поиска. Понимание того, что на страницах могут встретиться не сами слова, а их сокращения, различные формы и т.д., может оказаться важным для успешного поиска. 

Поисковые системы назначают каждому документу, который они нашли, некоторую меру (ранжировку - ranking) качества соответствия поисковому запросу - рейтинг (score). Рейтинги отражают число раз, которое данный термин появляется на странице, появляется ли он в начале документа в HTML-тегах, находятся ли слова из запроса близко друг к другу; некоторые системы объясняют свои принципы работы в подсказке. Некоторые поисковые системы позволяют пользователю управлять назначением рейтинга страницам с помощью назначения различных весов словам из запроса.

Большинство поисковых систем проверяют свои базы данных на актуальность - смотрят, существует ли еще URL, и сколько времени он находится в базе данных. 

Язык запросов системы Yandex 

Вызвав программу Yandex, написав адрес http://www.Yandex.ru, попадаете на Web – страницу, где и задаете в поле задание на поиск информации. 

В простейшем случае – это может быть слово, например, «ПЕРЕХОД» и система, учитывая все правила и русского языка, найдет

 ПЕРЕЙТИ, ПЕРЕШЛИ, ПЕРЕХОДИТЬ и т.д.  если не будут даны дополнительные указания.

Если написать слово с прописной буквы, будут найдены только слова начинающиеся с прописной буквы. Если со строчной буквы, то будут найдены слова начинающиеся с прописной и строчной буквы.

Чтобы искать в документе слова точно, перед словом ставим восклицательный знак (!). 
Если ввести несколько слов через пробел или & - это означает что каждое из этих слов должно входить в один абзац искомого документа.

  Если между словами поставить запятую (,) или вертикальная черта, то любое из этих слов должно входить в абзац документа.

 Знак ~, стоящий перед словом, говорит о том, данного слова не должно быть в тексте.

Если мы хотим, чтобы найти документы, где нужные слова стоят вместе, указываем расстояние между ними. Расстояние указывается после наклонной черты. Например, правильно задать :

Учебник/1 по /1 Интернет 

Можно искать информацию в зонах заголовков (ключевое слово Title). Формат   $имя зоны Искомые слова, например:

$Title Учебник/1Web
Для усиления запроса перед словами, которые должны обязательно входить в запрос ставится знак плюс (+). 

Автоматизированные системы в страховой деятельности.

Страхование – система  отношений по защите имущественных интересов физических и юридических лиц при наступлении определенных событий (страховых случаев) за счет денежных фондов, формируемых из уплачиваемых ими страховых взносов (страховых премий).

Истории страхования уже несколько веков и как  доказывает опыт страхование – мощный положительный фактор воздействия на экономику. Страхование повышает инвестиционный потенциал, поддерживает стабильность и устойчивость экономического развития, формируя механизмы защиты всех субъектов   общественного производства.

Многие страховые компании, аккумулируя большие средства, занимаются  кредитованием  отдельных сфер и отраслей хозяйственной деятельности. Страховые компании занимают ведущие (после коммерческих банков) позиции по величине активов и по возможностям их использования в качестве инвестиций. Сосредоточенные в них ресурсы имеют долгосрочный характер, что дает им преимущества по сравнению с коммерческими банками, привлекающими  краткосрочные  средства. 

Страховой рынок – часть финансово-кредитной сферы регулируется государством. Регулирование и контроль государством страхового рынка необходимы для обеспечения его стабильности. Государственное регулирование страхового рынка осуществляется посредством специальной налоговой политики, разработкой законов регламентирующих деятельность сторон, участвующих в процессе страхования. Контрольные функции возложены на федеральную службу России по надзору за страховой деятельностью.

Основное звено страхового рынка – страховая компания. Страховая компания -  определенная форма функционирования страхового фонда. Страховая компания представляет собой организационно обособленную структуру, которая осуществляет заключение договоров страхования и их обслуживание, является юридическим лицом. Страховая компания - самостоятельно хозяйствующий субъект, действующий на основании устава.

Анализируя состояние страхового рынка и свои возможности, компании самостоятельно определяет сферу деятельности, выбирают виды  страхования. 

На страховом рынке существует разнообразные  типы страховых компаний.

· Акционерные страховые общества;

· Государственные страховые компании;

· Перестраховочные компании (перестрахование - система экономических отношений, в соответствии с которой страховщик, принимая на страхование риски, часть ответственности по ним  передает на согласованных условиях другим страховщикам с целью создания сбалансированного страхового портфеля);

· Общества взаимного страхования (организационная форма страховой защиты, при которой каждый страхователь одновременно является членом страхового общества, т.е. это объединение страхователей в целях обеспечения взаимопомощи). Ему в меньшей степени присуща коммерческая направленность, чем акционерному страхованию;

· Негосударственный пенсионный фонд (форма организации личного страхования, гарантирующая  выплату дополнительной пенсии по достижению пенсионного возраста).

Страхование классифицируется по сферам деятельности, формам проведения, по форме организации, по видам страхования. 

По сферам деятельности страховых организаций различают внутренний, внешний страховые рынки.

Формой проведения страхования может быть обязательная или добровольная.

Возможны следующие формы организации: государственное, акционерное, взаимное, кооперативное общества.

Основные виды страхования: страхование имущества, личное страхование, страхование ответственности, страхование экономических рисков.

Сегодня ни одна из российских страховых компаний не может обходиться без использования автоматизированных информационных систем различного назначения и уровня сложности. Страхование является особым видом бизнеса, который в очень большой степени зависит от способности компании накапливать и оперативно извлекать и обрабатывать большие объемы точной и достоверной информации. Поэтому внедрение полноценной обработки данных является для страховщиков одним из важнейших элементов рыночного успеха и условием динамичного развития.

Наличие большого количества организационных форм, типов страховых компаний, видов страховой деятельности,   а также различные финансовые возможности отдельных компаний, определяет требования к используемым и проектируемым автоматизированным системам страхования.  У компаний очень велики различия в уровнях притязаний, масштабах задач, подлежащих решению с помощью компьютерных средств и в самих используемых средствах. Соответственно, различаются и результаты использования компьютерной техники. На одном конце шкалы, у ее начала  использование локальных, не объединенных в сеть дешевых персональных компьютеров в сочетании с пиратскими копиями программных продуктов, ориентированных на индивидуальное применение  Word, Excel, ACCESS. 

На другом конце шкалы располагаются системы, состоящие из мощных центральных компьютеров от IBM,  DEC, Hewlett-Packard или Sun, к которым подключены одна или несколько локальных вычислительных сетей из десятков персональных компьютеров. Система  включает удаленные офисы, для которых разработано (или разрабатывается, или приобретается) специализированное программное обеспечение, ориентированное на максимальное ублаготворение потребности данной страховой компании. Между этими крайними вариантами находится все многообразие промежуточных сочетаний стратегии, тактики и результатов автоматизации в страховании. 

Основные функции страхования:

- формирование специализированного страхового фонда денежных средств;

· возмещение ущерба и личное материальное обеспечение граждан;

- предупреждение страхового случая и минимизация ущерба

Автоматизированные информационные системы страховых компаний должны охватывать все элементы технологического процесса.

Рассмотрим основные функциональные задачи, реализуемые в автоматизированных информационных системах страхования:

 Заключение договора страхования. При заключении договора необходима проверка наличия ранее заключенных договоров, случаев страховых выплат; расчет поправочных коэффициентов к тарифной ставке и определение особых условий для каждого страхователя; определение комиссионных агенту; занесение договоров в базу данных, выдача необходимых документов.

Внесение страховой премии (страховая премия - плата за страховой риск страхователя страховщику в силу закона или договора страхования). Перечисление денежных средств по счетам.

Окончание договора страхования. Расчеты со страхователем; перемещение информации в базу данных для формирования резервов.

Наступление страхового события. Расчет возмещения; проводка денежных средств; корректировка базы данных.

Расчет базовых тарифных ставок по видам страхования. Накопление информации по конкретным видам страхования, основным страховым событиям; расчет страховых ставок на основании статистических данных.

Расчет резервного фонда. Анализ состояния счетов по видам страхования по суммам и количеству договоров;  расчет резервного фонда по нормативам и по фактическому состоянию. 

Анализ страхового портфеля. Прогнозирование тенденций развития страхового рынка, анализ состояния собственной деятельности, моделирование результатов принимаемых управленческих решений.

Анализ финансового состояния компании. 
Ведение внутренней бухгалтерии. Расчет заработной платы сотрудников; учет основных и оборотных средств, расчет  и перечисление налогов и т.д.

Ключевым принципом построения автоматизированной системы страхования является комплексность и единое информационное пространство. Такой подход позволяет обеспечить непрерывность технологического цикла компании, избежать дублирования входной информации, а также ее передачи на бумажных носителях между подразделениями.

При автоматизации работы страховой компании  создается базы данных, которая должна содержать  всю необходимую информацию:

·   договоры страхования и перестрахования;

·   страховые полюсы;

· платежные поручения;

· заявления на выплату страхового возмещения;

· акты о страховых случаях и т.д.

База данных должна содержать все договоры за длительный период времени, так как при заключении новых договоров необходимо просмотреть информация обо всех имеющихся ранее договорах и выплатах по данному клиенту. Такая информация требуется для дальнейшей работы с клиентом, например, предложению новых услуг, а также при расчетах тарифов, ставок взносов. 

Многие страховые компании имеют сложную территориально распределенную структуру: головную организацию, региональные организации, отделения, представительства или агентства компаний, а также удаленных пользователей сети. Удаленные пользователи - это   сотрудники, проводящие рабочий день вне офиса компании, например, инспекторы, агенты страховых компаний, проверяющие или руководители, находящиеся в отпуске или командировке. На каждом уровне свое необходимо техническое обеспечение и базы данных.

В головных организациях одна или несколько высокоскоростных локальных вычислительных сетей с мощными ЭВМ, файловыми серверами, с использованием сетевых СУБД.

Региональные организации могут представлять крупные подразделения и должны оснащаться собственными мощными ЛВС и обеспеченные выделенными каналами связи, для обмена информацией с головной организацией.

Отделения страховых компаний располагают небольшими локальными сетями и каналами связи с региональными офисами. 

Представительства или агентства страховых компаний имеют в распоряжении один или несколько компьютеров. 

Удаленные пользователи сети используют ноутбуки или портативные компьютеры, оснащенные модемами. 

Большое значение для фирм с территориально распределенной структурой  имеет вопрос организации информационного обмена и осуществление надежного информационного взаимодействия между такими подразделениями. Необходимо предоставить доступ к одним и тем же данным группам пользователей, территориально удаленным друг от друга. Например, в  региональных организациях должна накапливаться информация об операциях совершенных в отделениях, находящихся иногда в разных городах губернии или в головной организации необходимо собирать сведения  из региональных офисов разбросанных по всей стране,  в разных странах или даже на разных континентах, тем не менее необходимо организовать обработку, чтобы результаты операций должны быть одинаковыми на всех уровнях страховой компании. 

В системе базы данных существуют на трех уровнях:

· в отделения, там, где  и возникает основной объем информации, где ведется работа по страхованию. Здесь хранится информация по операциям данного отделения;

· в региональных организациях накапливаются данные всего региона;

· в головной организации содержатся сведения отражающие работу компании в целом.

Существуют два подхода к организации обработки распределенных данных: 

технология распределенной базы данных. Такая база включает фрагменты данных, расположенные на различных узлах сети. С точки зрения пользователей она выглядит так, как будто все данные хранятся в одном месте. Естественно, такая схема предъявляет жесткие требования к производительности и надежности каналов связи. 

· технология тиражирования.  В этом случае в каждом узле сети дублируются данные всех компьютеров. При этом: передаются только операции изменения данных, а не сами данные, передача может быть асинхронной (неодновременной для разных узлов), данные располагаются там, где обрабатываются. Это позволяет снизить требования к пропускной способности каналов связи, более того при выходе из строя линии связи какого-либо компьютера, пользователи других узлов могут продолжать работу. Однако при этом допускается неодинаковое состояние базы данных для различных пользователей в один и тот же момент времени. Следовательно, невозможно исключить конфликты между двумя копиями одной и той же записи. 

Для страховых компаний второй подход предпочтителен, так как полная синхронность информации не обязательна, достаточно приводить базы данных в соответствие раз в сутки. 

В подразделениях страховых компаний персональные компьютеры объединены в локальную сеть. Для каждого специалиста создается специализированное автоматизированные рабочие место (АРМ), т.е. персональные компьютеры оснащаются прикладными программами методическими, языковыми средствами,  позволяющими организовать работу специалистов компании. На каждом рабочем месте  реализуются только  те функции, которые осуществляет конкретный специалист. Специалист получает доступ только к той части базы данный, которая необходима по роду его работы.

Эффективного использования информационных технологий требует, в первую очередь, реорганизации бизнес - процессов. С другой стороны только использование автоматизированных информационных технологий позволяет осуществлять многие новые подходы к страховому бизнесу. Крупные западные компании разработку новых автоматизированных систем, предваряют научными  исследованиями,  выявляющими перспективные направления развития бизнеса, с целью усиления своих позиций на страховом рынке.

Концепция  обеспечение доступа к информации в произвольный момент время и из любого места (в противоположность существующей концепции  каналов распространения)  означает предоставление потребителю выбора любого из многих возможных способов обращения к услугам компании. Концепция  уже широко используется фирмами, работающими в таких отраслях как финансовые услуги и розничная торговля.  Точка доступа в данном случае означает предоставление потребителю выбора любого из многих возможных способов обращения к услугам компании. Для реализации данной концепции необходим доступ клиентов, как к специалистам, так и к базам данных страховой компании по каналам связи (электронная почта, сайт компании), через абонентскую службу, обычную почту, телефон, факс.

Разработаны CRM-системы (Customer Relationship Management), обеспечивающие комплексный подход к автоматизации работы с клиентами и направлены на предоставление максимально удобного для потребителя сервиса CRM. CRM - это набор определенного программного обеспечения и технологий, позволяющих автоматизировать и совершенствовать бизнес процессы в области продаж, маркетинга, обслуживания и поддержки клиентов. Программное обеспечение позволяет координировать работу различных каналов взаимодействия компаний с клиентом. Использование современных CRM-систем дает возможность также  оценить эффективность затрат на различные маркетинговые программы и акции. 

При этом поддаются анализу не только первичный отклик потенциальных клиентов, но и конкретные финансовые показатели, даже если между проведенной акцией и заключением контракта проходит несколько месяцев. Более четкая организация работы дает возможность сконцентрировать усилия на определенной целевой аудитории, управлять процессом привлечения клиентов.  Внедрение CRM-системы позволяет не только расширить клиентскую базу, но и сделать сбыт прогнозируемым. Говоря о хорошем послепродажном обслуживании, мы в первую очередь имеем в виду профессионализм и своевременность отклика на обращение клиентов. Сервисное обслуживание высокого уровня обеспечивает удержание и лояльность клиентов, а CRM-система поможет наладить бесперебойную и качественную работу обслуживающего подразделения. 

Все это говорит о том, что внедрение CRM-системы не только повышает эффективность отдельных подразделений в компании, но способствует налаживанию четкого взаимодействия между ними.

Первое с чем сталкивается клиент, которому нужна помощь страховой компании, это необходимость дозвониться в компанию. Современный мировой стандарт требует организации центров обслуживания, так называемых call центра. Call центр — это система для обработки большого количества телефонных звонков, позволяющая параллельно использовать технические и человеческие ресурсы для работы эффективной работы с клиентами.

Российские страховые компании - в отличие от западных, да и от российских же банков - пока не внедряют данную технологию. Та компания, которая  первой рискнет вложить свои средства в создание call центра, сможет привлечь к себе большое число лояльных клиентов, т.к.  невозможность сразу дозвониться, в случае  возникновения страховая проблема - весомый повод искать себе другого страховщика.

Позвонивший клиент никогда не останется без ответа, причём взаимодействие проводится профессиональными сотрудниками, по чётко заданному алгоритму и с обязательной фиксацией подробной информации о всех операциях. При поступлении звонка, на какой либо из телефонных номеров, система автоматически определяет, с какого номера поступил звонок и к какой тематике он относится. Далее, определив тематику, система перераспределяет звонок к свободному оператору, который компетентен, отвечать по теме разговора. Одновременно с получением звонка оператор видит на мониторе информацию по теме поступившего звонка и подсказку с алгоритмом ответа и базой данных, которую нужно заполнить во время ответа оператора.

Если все операторы заняты, то включается система интеллектуальной обработки вызова и абонент получает информацию о прогнозируемом времени ожидания ответа оператора и с помощью голосовых меню может прослушать информацию по интересующей его теме. Так же он может самостоятельно ввести какие либо данные в систему. Call центр  позволяет решить проблемы большинства позвонивших клиентов,  переключая абонента на  оператора только в нестандартных случаях.

Кроме того, программное обеспечение call центра предоставляет широкий спектр статистической информации по обслуживанию звонка, при совмещении которой с базой данных, заполняемых оператором, можно получить дополнительные данные (например, зависимость длины разговора или времени звонка от возраста позвонившего или района его проживания).

Разработчики автоматизированных систем страхования постоянно совершенствуют создаваемые программные продукты, расширяя их функциональные возможности, осуществляя комплексный подход в обработке информации, применяя новые информационные  технологии. Тем не менее  страховые компаний сталкиваются с большими проблемами  при использовании информационных технологий. Причин тому несколько:

во-первых, нестабильность отечественного законодательства в страховании. Автоматизировать можно только стабильные процессы;

во-вторых, из-за больших различий в деятельности страховых компаний и динамичного развития страхового бизнеса, страховые компании представляют собой очень сложный объект для автоматизации. Работающие на этом рынке фирмы не в состоянии охватить все возможные варианты функционирования страховой компании. С другой стороны если бы такой продукт был бы создан, он был бы очень дорог как при первоначальном приобретении, так и в эксплуатации;

в-третьих, и это проблема не только страховых компаний, отсутствие правовой базы по сопровождению программных продуктов после продажи.  Предлагая    современные промышленные автоматизированные  системы , обещая  консультирование и техническую поддержку, разработчики 
практически оставляют своих клиентов один на один с проблемами. А таких проблем возникает много: 

· обещание необходимость обновления системы (система безнадежно устаревает за 2-3 года),

страховой деятельности. На рынке сейчас существует около 5-6 решений для страховых компаний в области автоматизации. Купив хорошее решение сейчас, страховая компания через 2-3 года обнаруживает, что ее система безнадежно устарела! Тогда начинают трясти компанию-разработчика, которая продала систему. Обычно на другом конце телефонного провода отвечают, что скоро выходит новая версия, за которую надо будет “немного” доплатить. При этом, обещают сделать скидки, как постоянным клиентам! Обычно такие скидки не превышают 30-40%. 
Есть и другая проблема, когда бизнес начинает развиваться очень динамично и на рынок требуется выводить новые страховые продукты. Следовательно в системе необходимо что-то доработать, что-то где-то подкрутить… Такого рода работы, как правило, рассчитаются по отдельному прайсу! Только не думайте, что Вы у нас одни! Придется немного подождать… Позвоните завтра или через полгода… 
Вот тут-то страховая компания подсаживается на крючек… в очередной раз. Немного посовещавшись, руководство принимает решение все написать самим или поручить какой-нибудь софтверной компании. И все возвращается на свои круги…
Вот это только самые первые проблемы, с которыми встречаются большинство российских страховых компаний.
4. Ассоциации банковских пластиковых карточек

     В настоящее время в мире действуют несколько крупных ассоциаций

банковских пластиковых карточек: VISA, MasterCart, Diners Club, Ame-

ricfn Express, Europay International.

      Ассоциации организуют  и  поддерживают расчеты через карточки.

Разрабатывают правила и координируют  деятельность  всех  участников

системы, проводят анализ операций. Аккумулируют ресурсы для примене-

ния новейших технологий и создания гиганских коммуникаций для  быст-

рого и надежного обмена финансовой информацией.

     Ассоциации также:

     - выдают лицензии на выпуск карточек;

     - осуществляют охрану патентов и прав;

     - разрабатывают стандарты и правила ведения операций;

     - обеспечивает функционирование  национальных  и  международных

систем авторизации и расчетов;

     - организуют обмен финансовой информацией и перевод  комиссион-

ных выплат между участниками системы;

     - создают новые платежные продукты;

     - финансируют рекламу и продвижение продукта на рынке.

     Некоторые характеристики крупных ассоциаций:

     Europay International,  MasterCart и VISA объединяются под абб-

ревиатурой ЕМV и совместно контролируют большую часть  мировогорынка

пластиковых карточек, сообща разрабатывают требования к новым элект-

ронным картам.  Цель обеспечение совместимости микропроцессоров кар-

точек различных платежных систем.  При создании электронной карточки

(<15 долл.), разработке методов проверки данных для платежей off li-

ne.

     В России карточек VISA 160 тыс.  карточек, по карточке около 13

операций по $270 на операцию.

     В России есть межбанковские платежные  системы.  В  отличие  от

других систем  банки  объдиненые  в платежную систему ( иногда более

100) сомостоятельно ведут процессинговые операции.

     По числу  банков  участников лидируют компании STB Card,  Union

Card и "Золотая корона".

     Планируется создание национальной платежной системы.

     - Национальная ПК будет действовать на всей территории  России,

что требует больших инвестиций.

     - Расчетным банком системы д.б.  российский банк,  что  снизить

реальную себестоимость  услуг  за счет прибыли от работы с остатками

средств на счетах.

     - ПК должны обеспечивать рентабельность прохождения мелких пла-

тежей. для этого предполагается использовать  смарт-карты  в  режиме

off line. Это позволит сэкономить на авторизации.

     - ПК и услуги д.б.  дешевле, чем в международных платежных сис-

темах. ПК д.б. совместимы с международными платежными системами.

     - Желательно , чтобы большая часть оборудования производилась в

России - это также снизило капитальные затраты на систему.
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 su - домен верхнего уровня (страна); kiae -  домен организации (Курчатовскмй институт); net - отдел; polyn - отдельный пользователь.








